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BEZPIECZNA FIRMA

Zarzadzanie
serwerami

Zapewniamy najwyzszg jakosc¢ ustug,
24 godziny na dobe, 7 dni w tygodniu!




O firmie

Firma Chili Web Applications powstata w 2002 roku.
Od samego poczatku zajmowata sie utrzymywaniem
bezpieczenstwa serwerdw linuksowych w Internecie.
Zbudowalismy marke BMP.net i swiadczyliSmy ustugi
hostingowe. Mielismy w ofercie petng game ustug
niezbednych do zaistnienia firm w Internecie.
Poczawszy od kont pocztowych, przez serwery
wirtualne az po profesjonalne serwisy www.

W 2004 roku sprzedaliSmy marke BMP.net firmie
OGICOM. Od tego czasu zajmujemy sie wytgcznie
doradztwem w zakresie bezpieczenstwa w Internecie
i administracji serwerami Linux.

Od roku 2005 zajmujemy sie szeroko rozumianym
Outsourcingiem It. Wykorzystujemy naszg wiedze
i doswiadczenie w wielu firmach ktére potrzebujg
specjalistow z branzy IT.



Administracja
serwerami

Nasza firma posiada wieloletnie doswiadczenie

w zakresie szeroko rozumianej branzy IT, a jej
specjalnoscia jest zarzadzanie serwerami,

w tym ich administracja, konfiguracja serwera

i optymalizacja. Naszg specjalnoscig jest rowniez
instalacja serwera dedykowanego - zarébwno
pocztowego, jak i WWW. Posiadamy wiedze

z zakresu bezpieczenstwa, dlatego dbamy

o odpowiednig ochrone przed atakami hakerskimi.

Dziatamy natychmiastowo i jesteSmy w stanie
zareagowac w chwili zagrozenia, zapewniajgc
catodobowe wsparcie, ktére nie wigze sie

z dodatkowymi kosztami.

Profejsonalne
ustugi

Korzystamy z najlepszych
rozwigzan, bazujac na
najnowszej technologii

i oprogramowaniu.

‘

Brak ukrytych
kosztow

Wybierajgc nasze ustugi
otrzymasz jasng

i przejrzystg wycene
zdalnej administracji,

w ktdrej nie ma zadnych
ukrytych kosztow oraz
dodatkowych optat.
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Nielimitowane
wsparcie

Administracja serwerami
Linux i czuwanie nad ich

stabilnoscig wymaga czesto

natychmiastowych

i niespodziewanych dziatan.




BEZPIECZNA FIRMA

Zabezpieczenia
przed atakami DDOS

Bezpieczenstwo serwerdw to dzis klucz do sukcesu Twojej firmy.
Majgc na uwadze wage znajdujacych sie na Twoich serwerach danych
i sSwiadomi mozliwych zewnetrznych zagrozen, realizujemy specjalne
ustugi majgce na celu zabezpieczenie serweréw przed atakami
DDOS oraz atakami hakeréw. \W ramach ustugi przeanalizujemy
potencjalne zagrozenia i wdrozymy stosowne zabezpieczenia

oraz staty monitoring.



01 OBStUGA SERWEROW

Instalacja serwera
dedykowanego

Dla wielu firm aktywnie rozwijajgcych swoj biznes

w Internecie mozliwosci serwerdw wirtualnych przestaja
wystarczaé. Alternatywa jest dzierzawa rozwigzan
dedykowanych w centrach danych, gdzie do dyspozycji
mamy caly fizyczny serwer. Oferujemy profesjonalng ustuge
administracji systemoéw dedykowanych i VPS.

Realizowana przez nas ustuga zarzgdzania to kompleksowe
dziatania, w ktérych sktad wchodzg ustugi takie jak: instalacja
serwera dedykowanego, oparta na wszystkich popularnych
dystrybucjach Linuxa, administracja (rowniez VPS) oparta na
catodobowym wsparciu, konfiguracja juz dziatajacych
systemoéw oraz instalacja nowych programéw,
optymalizacja serwera www oraz bazy danych MySQL,
zapewnienie bezpieczenstwa, rowniez w zakresie ochrony
przed atakami DDOS.




02 INSTALACJA SERWEROW

Instalacja serwera
Linux

Oferujemy instalacje serwerdw wszystkich najpopularniejszych
dystrybucji Linuxa (np.: RedHat, CentOS, Ubuntu, Suse,
Gentoo i inne). Instalacja serwera moze sie odby¢ na miejscu
u Klienta, w naszej firmie lub zdalnie przez Internet.

Kazda instalacja serwera poprzedzona jest wywiadem
technicznym tak aby serwer byt dopasowany do swoich
przysztych zadan. Przygotowujemy serwery dedykowane
pod hosting - www i poczta, bazy danych, bramki VPN
oraz routery. Kazde zastosowanie serwera wymaga osobnej
instalacji i konfiguracji z uwzglednieniem bezpieczernstwa
i optymalizacji ustug.



02 INSTALACJA SERWEROW

Instalacja serwera
pocztowego i WWW

Zakres prac obejmuje:

\/ instalacja i konfiguracja serwera Postfix \/ instalacje i konfiguracje serwera IMAP

v instalacja i konfiguracja ochrony antywirusowej Clamav v instalacje poczty klienta przez www

‘/ instalacja i konfiguracja ochrony antyspamowej - webmaila panel do zarzgdzania
Spamassasin domenami i kontami pocztowymi WWW

\/ instalacje i konfiguracje autoryzacji poczty wychodzgcej \/ dopisanie domen

v instalacje i konfiguracje serwera POP3 v zatozenie skrzynek pocztowych

INSTALACIJA SERWERA @
WWW

Za kres prac obej muje: LAMP, czyli inaczej Linux Apache MySQL PHP

to najczesciej spotykana konfiguracja w internecie.
\/ instalacje i konfiguracje serwera Apache 2 pzywanyjest do hostowanlé prostych str’oh Jak
\/ instalacje i konfiguracje bazy danych MySQL | tych rozbudowanych z duza ogladalnoscia.
\/ instalacje i konfiguracje PHP wraz

2 odpowiednimi modutami Na wszystkie nasze ustugi udzielamy gwarancji

< dodanie niezbednej bazy danych i dajemy 30 dniowe wsparcie techniczne.

\/ panel do zarzadzania bazami danych Nic nie ryzykujesz. W przypadku braku satysfakcji,

. zwracamy koszty instalacji.
z poziomu strony WWW y Y ]
\/ umieszczenie strony WWW

\/ dodanie wymaganych domen




03 ADMINISTRACIJA SERWERAMI

Zarzadzanie i zdalna

administracja serwerami

LinuXx

STALA CENA BEZ WZGLEDU
NA ILOSC PRAC PRZY SERWERZE

Administracja serwerem zawiera:

\/ instalacje serwera i wszystkich wymaganych ustug

v administracja uzytkownikami serwera

\/ wdrozenie polityki bezpiecznego serwera

\/ utrzymywanie wysokiego poziomu bezpieczenstwa serwera

\/ staty monitoring pracy serwera dedykowanego

v zaprojektowanie i wykonanie automatycznej kopii bezpieczenstwa
\/ weryfikacja poprawnosci kopii bezpieczenstwa

\/ przygotowanie rozwigzania na wypadek awarii sprzetu

\/ gwarantowany czas reakcji w godzinach dziennych i nocnych

v wygodny sposéb komunikacji - skype, Messanger, GG, Mail i telefon

\/ brak limitéw na konsultacje
v 24h dostepny administrator
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04 KONFIGURACIJA SERWEROW

Konfiguracja
serwera

Nasza kompleksowa konfiguracja serwera dedykowanego
i VPS dotyczy juz dziatajgcych systemodw. Jezeli Twdj
serwer nie dziata prawidtowo, potrzebujesz zainstalowania
nowego programu albo chcesz, by zmieniona zostata
konfiguracja - skontaktuj sie z nami. Nasi specjalisci sg

w stanie odnalez¢ stabe punkty i dokonac¢ optymalizacji,
dzieki ktérej usprawnicie Panstwo swoje dziatania.

Posiadamy niezbedne doswiadczenie, zeby szybko

i bezpiecznie wykonaé Panstwa zlecenie. Na wszystkie
nasze ustugi udzielamy gwarancji i dajemy 30-dniowe
wsparcie techniczne. Nic nie ryzykujesz, bowiem
konfiguracja serwera to nasza specjalnos¢, a dzieki
dopasowaniu odpowiednich rozwigzan, w tym
zwiekszeniu pamieci RAM czy poprawieniu wydajnosci
macierzy dyskowej uzyskujemy odpowiednie efekty.




k
[
£
E
E.
I
l
I
l
%t

05 OPTYMALIZACJA SERWEROW

Optymalizacja
serwera VPS
i dedykowanego

Ustuga skierowana jest do osob lub firm ktore nie sg
zadowolone z dziatania swoich serwerdw i dziatajacych
serwisow WWW. Optymalizacja sktada sie z optymalizacji bazy
danych MySQL i optymalizacji serwera WWW. Optymalizacja
zawiera analize "waskich gardet" serwera, oraz wskazania
zlych zapytan SQL i wskazania rzeczy do naprawy.

Na wszystkie nasze ustugi udzielamy gwarancji i dajemy
30 dniowe wsparcie techniczne. Nic nie ryzykujesz.
W przypadku braku satysfakcji, zwracamy koszty instalacji.



06 OCHRONA PRZED ATAKMI

Ochrona
i zabezpieczanie
serwerow

Oferujemy kompleksowe rozwigzanie, ktére zabezpieczy
Panstwa serwer przed atakami hakerdw, rowniez atakami
typu DDOS. Oferta jest kompleksowa i zawiera: analize
zagrozehia, propozycje rozwigzania problemu, wdrozenie
oraz dalszy monitoring. Zalety naszego rozwigzania
prezentujemy ponizej.

Przyspieszenie dziatania adl
strony www, dzieki:

23 niezaleznym centrom komputerowym,
ktoére przejmujag ruch Twojej strony
optymalizacja wyboru najszybszego serwera
automatyczne cachowanie plikdw statycznych
(np.: obrazkdéw, plikéw javascript)

wsparcie zarbwno ipv4 i ipv6

w przypadku awarii Twojej strony, zostanie wyswietlona
strona z cacha naszych serweréw
optymalizacja serweréw DNS

L4 AL LK &

automatyczna optymalizacja strony dla urzadzerh mobilnych

Bezpieczenstwo serwera,
dzieki:

\/ zabezpieczenie przez atakami z Internetu

Koszt ochrony przed atakami
to jedynie 299 zt netto

v zabezpieczenie przed spamerami

scraping protect

blokowaniu IP, zakresow IP lub catych krajow Za domenq mieSiecznie'
wsparcie dla protokotu SSL

Vv web application firewall (WAF) W przypad ku pytaﬁ, prosimy
monitoring 24 godziny na dobe o kontakt z nasza firma.



07 VPN

Instalacja
| konfiguracja

Propozycja skierowana jest przede wszystkim dla firm posiadajgcych oddziaty lub pracownikéw
mobilnych dla ktdrych niezbedne jest potgczenie z tajnymi zasobami firmy w sposéb
maksymalnie bezpieczny.

Z przeprowadzonych wdrozen wynika, ze tgcze o przeptywnosci 128 kb/s umozliwia ptynna
prace w $rodowisku graficznym. Zajetosc¢ tgcza na jednego uzytkownika wynosi okoto 15 kb/s
w wiekszosci programaw.

Sposdb realizacji:

Bezpieczne potagczenie VPN realizowane jest poprzez bramke internetowg
z wykorzystaniem OpenVPN lub stunnel. Catos¢ realizowana jest poprzez
specjalnie wybrana dystrybucje systemu Linux. Tworzony jest wirtualny
kanat szyfrowany pomiedzy oddziatami i caty ruch wewnetrzny

kierowany jest wtasnie tym potgczeniem. Cate uzyte oprogramowanie

jest na licencji GNU, a wiec nic nie kosztuje.

Telepraca:

W przypadku uzytkownikow mobilnych (telepraca),
pracujgcych pod systemem Windows, instalowany jest
dodatkowe oprogramowanie stunnel (réwniez darmowe),
a autoryzacja odbywa sie za pomocg certyfikatu
znajdujacego sie na zaszyfrowanym penie.

W przypadku kradziezy pena z certyfikatem, certyfiakat
jest anulowany i generowany od poczatku.
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08 CENNIK

Pakiet
abonamentowy
StartUp

Realizowane przez nas kompleksowe ustugi w zakresie
obstugiwania serwerdw cechuja sie profesjonalizem, ktory
oparty jest na wieloletnim doswiadczeniu oraz jasnymi
zasadami wspotpracy z naszymi klientami.

</ monitoring serwera i ustug 24h /7

v administrator dostepny 24h /7

v brak limitéw na prace administratoréw przy serwerze
v aktualizacja systemu i aplikacji

v utrzymanie wysokiego poziomu bezpieczenstwa
v instalacja nowych programoéw i ustug

+/ codzienna kopia bezpieczenstwa

</ optymalizacja pracy serwera

v rozwiazywanie biezacych probleméw

v wyjasnianie zgtoszen uzytkownikéw

v kontakt z serwerownia w imieniu Klienta

v maksymalny czas reakcji 4h




Pakiet
abonamentowy
Biznes

Realizowane przez nas kompleksowe ustugi w zakresie
obstugiwania serweréw cechujg sie profesjonalizem, ktéry
oparty jest na wieloletnim doswiadczeniu oraz jasnymi
zasadami wspodtpracy z naszymi klientami.

monitoring serwera

brak limitéw

codzienna kopia
optymalizacja

maksymalny czas reakcji 2h
100GB

indywidualne podescie do obstugi serweréw

O 500 zi

netto miesiecznie
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Pakiet
abonamentowy
Biznes PRO

Realizowane przez nas kompleksowe ustugi w zakresie
obstugiwania serwerdw cechujg sie profesjonalizem, ktory
oparty jest na wieloletnim doswiadczeniu oraz jasnymi
zasadami wspodtpracy z naszymi klientami.

monitoring serwera

brak limitéw

codzienna kopia
optymalizacja

maksymalny czas reakcji 1Th
(o]0 ]e]:]

indywidualne podescie do obstugi serweréw

O 700 zi

netto miesiecznie
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Pakiety
administracji
serwerem

Pakiet Pakiet Pakiet
StartUp Biznes Biznes
monitoring serwera TAK TAK TAK
TAK TAK TAK
brak limitow TAK TAK TAK
TAK TAK TAK
codzienna kopia TAK TAK TAK
TAK TAK TAK
indywidualna konfiguracja serwera ) TAK i
- TAK TAK
codzienna kopia TAK TAK TAK
pod katem wiruséw TAK TAK TAK
i ztosliwego oprogramowania
24h 4h 2h
4h 2h 1h
8h 3h 1h
poniedziatku do pigtku 8:00-18:00 6:00-20:00 6:00-22:00
w sobote - 9:00-15:00 9:00-15:00
W hiedziele i Swieta - - 9:00-15:00
ABONAMENT MIESIECZNY* 250 zt netto 500 zt netto | 700 zt netto

-10%
-20%
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bezpiecznafirma.com.pl
ul. Traktorowa 126

lok. 104, 91-204 t6dz2

X pomoc@bezpiecznafirma.com.pl

\s +42 288 48 66, +48 505 141 814, +48 508 280 730
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