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I. POSTANOWIENIA OGOLNE

1. Niniejszym wprowadza sie niniejszg Instrukcje Zarzadzania Systemem
Informatycznym stuzgcym do przetwarzania danych osobowych .

2. Jesli w niniejszej Instrukcje Zarzadzania Systemem Informatycznym mowa o:

a) Administratorze Danych Osobowych (ADO) - rozumie sie przez to
podmiot decydujgcy o celach i srodkach przetwarzania danych osobowych;

b) Administratorze Systemoéw Informatycznych (ASI) — rozumie sie przez to
osobe fizyczng nadzorujgacg bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych;

c) Hasle - rozumie sie przez to cigg znakow literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

d) ldentyfikatorze uzytkownika - rozumie sie przez to cigg znakow literowych,
cyfrowych lub innych jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

e) Instrukcji — rozumie sie przez niniejszg instrukcje zarzadzania systemem
informatycznym;

f) Odbiorcy danych - rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzecig, z wytgczeniem organow
administracji publicznej, ktére mogg otrzymywaé dane osobowe w ramach
konkretnego prowadzonego przez nie postepowania;

g) Procesorze - rozumie sie przez to Przedsigbiorce dziatajgcego jako podmiot,
ktéremu wtasciwy ADO powierzyt w drodze umowy przetwarzanie danych
osobowych;

h) Przedsiebiorstwie — rozumie sie przez to Marcina Chmieleckiego
prowadzgcego dziatalnos¢ gospodarczg pod firmg "CHILI WEB
APPLICATIONS" MARCIN CHMIELECKI z siedzibg w todzi przy ul.
Traktorowej 126 lok. 104, 91-204 tédz, NIP: 7261647595, REGON:
472964034, ktéry petni role Administratora Danych Osobowych lub
Procesora lub ;

i) Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwtaszcza te, ktére wykonuje sie w systemach informatycznych;

j) Systemie informatycznym - rozumie sie przez to zespdt wspotpracujgcych
ze sobg urzadzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych,;

k) Usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub
takg ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej
dane dotycza;

[) Uwierzytelnianiu - rozumie sie przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamosci podmiotu;

m) Uzytkowniku — rozumie sie przez to osobe, ktéra posiada upowaznienie do
przetwarzania danych  osobowych i posiada uprawnienia do
uwierzytelnionego dostepu do systemu informatycznego;

n) Zbiorze danych - rozumie sie przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteridw,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.



3. Przedsiebiorca wdraza niniejszg Instrukcje w celu zados$c¢uczynienia
obowigzujgcym przepisom prawa i zapewnieniu ochrony danych osobowych, ktore
przetwarza jako ADO lub Procesor.

4. Instrukcja odnosi sie do danych osobowych przetwarzanych przez Przedsiebiorce
w systemach informatycznych w zakresie jego uprawnien i obowigzkéw
wynikajgcych z taczacych go z poszczegdélnymi ADO uméw o powierzenie
przetwarzania danych osobowych; cze$¢ z obowigzkédw wynikajgcych
z powszechnie obowigzujgcych przepisbw moze lezeé¢ po stronie tych ADO jako
gtownych administratoréw danych osobowych znajdujgcych sie w danym systemie
informatycznym, natomiast Przedsigebiorca jako Procesor wdraza stosowne
procedury i zabezpieczenia w odniesieniu do wykonywanego wytgcznie przez niego
przetwarzania danych osobowych.

5. Przedsiebiorca zapewnia, ze systemy informatyczne zachowujg mozliwosc¢:
a) pseudonimizacji i szyfrowania danych osobowych;
b) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania;
c) zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego.

6. W toku przetwarzania przez siebie danych osobowych w systemie informatycznym
Przedsigbiorca nie stosuje profilowania.

7. Przedsiebiorca zapewnia, ze systemy informatyczne sg regularne testowane, a
skutecznos¢ srodkéw technicznych i organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania mierzona i oceniana.

8. Niezaleznie od niniejszej Instrukcji  Przedsigbiorca  wdrozyt  Polityke
Bezpieczenstwa.

Il. PROCEDURY NADAWANIA, MODYFIKOWANIA | USUWANIA
UPRAWNIEN ORAZ UWIERZYTELNIENIA DOSTEPU DO SYSTEMU
INFORMATYCZNEGO

1. Przedsiebiorca samodzielnie petni funkcje ASI.

2. Za nadawanie, modyfikowanie i usuwanie uprawnien Uzytkownika do przetwarzania
danych osobowych w systemach informatycznych, a takze za rejestrowanie takich
uprawnien w tymze systemie, odpowiedzialny jest ASI.

3. Uprawnienia dla nowego Uzytkownika mogg by¢ nadane wylgcznie osobie
upowaznionej do przetwarzana danych osobowych zgodnie z Politykg
Bezpieczenstwa.

4. Kazdemu Uzytkownikowi ASI przyznaje unikalny identyfikator oraz hasto.

5. ldentyfikator Uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie
moze byC przydzielony innej osobie.



6. Uzytkownik uwierzytelnia dostep do systemu informatycznego poprzez wpisanie
swojego unikalnego identyfikatora oraz hasta.

7. Zmiana hasta nastepuje nie rzadziej niz co 30 dni.

8. Hasto sktada sie ono co najmniej z 8 znakow, zawiera mate i wielkie litery oraz cyfry
lub znaki specjalne.

9. Uzytkownik ma obowigzek zachowa¢ hasto w tajemnicy w czasie jego
obowigzywania oraz po ustaniu jego waznosci.

10. Uzytkownik systemu informatycznego zobowigzany jest niezwtocznie poinformowac
Przedsiebiorce i ADO o stwierdzeniu naruszenia zabezpieczen danych osobowych
w systemie informatycznym.

11. ASI moze zablokowa¢ Uzytkownikowi dostep do systemu informatycznego w
kazdym czasie, je$li uzna to za konieczne dla zapewnienia bezpieczenstwa danych
osobowych.

12.Po zakonczeniu pracy w systemie informatycznym, Uzytkownik zobowigzany jest
wylogowac sie z systemu.

13. Identyfikatory i hasta Uzytkownikéw przechowuje sie w systemie informatycznym w
postaci zaszyfrowane;.

14. Uzytkownik, ktory utracit hasto, zobowigzany jest zgtosi¢ to niezwtocznie ASI, ktory
ustali nowe hasto.

15.Uzytkownik zobowigzany jest zapamieta¢ hasto, o ktéorym mowa wyzej (nie
zapisywac go).

. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA
PRACY

1. W celu uruchomienia podsystemu informatycznego Uzytkownik powinien:
a) uruchomié¢ komputer;
b) wybra¢ odpowiednig opcje umozliwiajgcg logowanie do systemu;
c) zalogowa¢ sie do systemu poprzez wskazanie loginu oraz poufnego
i aktualnego hasta.

2. Za kazdym razem, kiedy Uzytkownik opuszcza stanowisko pracy, zobowigzany jest
do wylogowania sie z systemu.

3. Uzytkownik jest zobowigzany do zapisywania i zamykania wszystkich dokumentow
zawierajgcych dane osobowe przed odejsciem od komputera.

4. Wylogowanie nastepuje poprzez wybranie w systemie opcji ,wyloguj” lub
zablokowanie ekranu w sposaob, ktéry uniemozliwia odblokowanie bez znajomosci
hasta, dzieki zastosowaniu funkcji wygaszacza ekranu.



IV. PROCEDURY TWORZENIA KOPIl ZAPASOWYCH

1. Kopie zapasowe zbiorbw danych osobowych tworzone sg codziennie
po zakonczonym dniu pracy ze zbiorem, chyba Ze danego dnia nie dokonano
zadnych zmian w zbiorze.

2. Kopie zapasowe sg wykonywane za pomocg oprogramowania Przedsiebiorcy.

3. Za tworzenie kopii zapasowych odpowiedzialny jest ASI lub wyznaczona przez
niego osoba posiadajgca upowaznienie do przetwarzania danych osobowych.

V. PROCEDURY PRZECHOWYWANIA NOSNIKOW DANYCH ORAZ
KOPIl ZAPASOWYCH

1. Kopie zapasowe systeméw informatycznych nie mogg by¢ zbywane ani
przekazywane podmiotom nieuprawnionym.

2. Kopie zapasowe systemow informatycznych zawierajgce dane osobowe
przechowywane sg na wtasnym serwerze Przedsiebiorcy.

3. Kopie zapasowe systemow informatycznych, po ustaniu ich przydatnosci, sg
usuwane w sposob wykluczajgcy ich odtworzenie.

VI. ZABEZPIECZENIE SYSTEMOW INFORMATYCZNYCH

1. Przedsiebiorca stosuje w systemie informatycznym jak najbezpieczniejsze
dostepne systemy operacyjne.

2. Systemy informatyczne sg zabezpieczone przed atakami z zewngtrz za pomocag
oprogramowania typu firewall.

3. Systemy informatyczne sg zabezpieczone przed szkodliwym oprogramowaniem za
pomocg aktualnego oprogramowania antywirusowego.

4. Uzytkownicy nie mogg uzywac prywatnego sprzetu przenosnego, takiego jak ptyt
CD i DVD, pamieci masowych USB na komputerach, przy uzyciu ktérych,
przetwarza sie dane osobowe. Dotyczy to rowniez podtgczania do komputera
telefonow komorkowych.

5. Uzytkownicy, w przypadku korzystania przy przetwarzaniu danych osobowych z
komputeréw przenosnych, majg obowigzek zapewni¢ przechowywacé i uzytkowac
komputer przenosny w sposob wykluczajgcy jego uszkodzenie skutkujgce
usunieciem lub uszkodzeniem danych osobowych oraz przed dostepem o0so6b
trzecich.



W celu przeciwdziatania atakom zainfekowanych plikow, system musi byc
skanowany przynajmniej raz dziennie pod kgtem obecnosci w systemie wirusow i
innych zagrozen.

W  przypadku wykrycia jakiegokolwiek zagrozenia Uzytkownik niezwitocznie
zawiadamia ASI.

. W przypadku stwierdzenia braku zasilania nalezy zapisa¢C dane osobowe oraz

wylogowac sie.

Ekrany komputeréow, na ktérych przetwarzane sg dane osobowe, nalezy chroni¢
wygaszaczami zabezpieczonymi hastem.

10.Monitory komputeréw nalezy ustawiC¢ tak, aby ograniczy¢ dostep do danych

1.
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osobom nieupowaznionym do przetwarzania danych, w szczegdlnosci nie mogg
one by¢ zwrdécone w strone okien i drzwi.

Uzytkownik systemu zobowigzany jest do prawidtowej eksploatacji powierzonego
sprzetu i oprogramowania oraz ochrony zasobow informatycznych przed dostepem
0sOb nieupowaznionych, w tym zabezpieczenia komputerowych stanowisk dostepu
do danych osobowych przed wgladem osob nieupowaznionych, zabezpieczenia
danych przed ich zmiana.

INFORMACJE ODNOTOWYWANE PRZEZ SYSTEM

INFORMATYCZNY

1.

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie
informatycznym - z wyjagtkiem systemow stuzgcych do przetwarzania danych
osobowych ograniczonych wytgcznie do edycji tekstu w celu udostepnienia go na
pismie — System informatyczny zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu;

b) identyfikatora Uzytkownika wprowadzajgcego dane osobowe do systemu,
chyba Zze dostep do systemu informatycznego i przetwarzanych w nim
danych posiada wyfgcznie jedna osoba;

c) zrodta danych, w przypadku zbierania danych, nie od osoby, ktorej one
dotyczg;

d) informacji o odbiorcach danych, ktérym dane osobowe zostaty
udostepnione, oraz dacie i zakresie tego udostepnienia, chyba ze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach
jawnych;

e) wniesienia przez osobe, ktérej dane sg przetwarzane, sprzeciwu w
przypadkach przewidzianych w stosownych przepisach.

Odnotowanie informac;ji, o ktérych mowa w rozdziale VIl ust. 1 pkt 1 i 2 niniejszej
Instrukcji, nastepuje automatycznie po zatwierdzeniu przez Uzytkownika operacji
wprowadzenia danych.

Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu
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zawierajgcego w powszechnie zrozumiatej formie informacje, o ktérych mowa w
rozdziale VIl ust. 1 niniejszej Instrukcji.

W przypadku przetwarzania danych osobowych w co najmniej dwdch systemach
informatycznych, wymagania, o ktérych mowa w rozdziale VIl ust. 1 pkt 4 niniejsze;
Instrukcji, mogg by¢ realizowane w jednym z nich lub w odrebnym systemie
informatycznym przeznaczonym do tego celu.

PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI

SYSTEMOW INFORMATYCZNYCH

—

Przynajmniej raz w roku wykonuje sie przeglad Systemu informatycznego.

Konserwacji poszczegodlnych elementow Systemu informatycznego dokonuje sie
tak czesto, jak to wynika z ich specyfiki — nie rzadziej niz raz w roku.

Przeglady i konserwacje ewidencjonuje sie w Zatgczniku nr 2 do niniejszej
Instrukciji.

W przypadku awarii systemu informatycznego lub nosnikow informacji naprawia sie
je lub odzyskuje dane z zachowaniem tajemnicy danych osobowych zgodnie z
Politykg Bezpieczenstwa.

Gdy niemozliwa jest naprawa Systemu informatycznego, jego elementu lub nosnika
danych, w celu przywrdcenia sprawnosci dziatania systemu nalezy zastgpié¢ go
nowym oraz postuzyc¢ sie kopig zapasowas.

W przypadku przekazania innym podmiotom elementéw Systemu informatycznego
lub no$nika danych w celu naprawy, wszelkie dane osobowe muszg zostac¢ z nich
usuniete albo nalezy zabezpieczy¢ umieszczone na nim dane osobowe przed
dostepem podmiotéw trzecich.

IX. POSTANOWIENIA KONCOWE

1.

Przypadki nieuzasadnionego zaniechania obowigzkéw lub naruszenia innych zasad
wynikajgcych z niniejszej Instrukcji mogg stanowi¢ podstawe do pociggniecia danej
osoby do odpowiedzialnoéci, adekwatnie do tgczacego jg z Przedsiebiorcg
stosunku prawnego.

. W sprawach nieuregulowanych niniejszg Instrukcje oraz Politykg Bezpieczenstwa

majg zastosowanie stosowne przepisy.



Zatgcznik nr 1 Ewidencja przeglgddw i konserwacji



