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I. POSTANOWIENIA OGOLNE

1. Niniejszym wprowadza sie niniejszg Polityke Bezpieczenstwa.

2. Jesli w niniejszej Polityce Bezpieczenstwa mowa o:

a)

b)

c)

Administratorze Danych Osobowych (ADO) - rozumie sie przez
to podmiot decydujgcy o celach i $rodkach przetwarzania danych
osobowych;

Administratorze Systeméw Informatycznych (ASIl) — rozumie sie przez

to osobe fizyczng nadzorujgcg bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych;

danych sensytywnych - rozumie sie przez to dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub Swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby;

Ewidencji Upowaznien — rozumie sie przez to ewidencje udzielonych
upowaznien do przetwarzania danych osobowych;

Instrukcji — rozumie sie przez to instrukcje zarzgdzania systemem
informatycznym sporzgdzong i wdrozong przez Przedsiebiorce;
integralnosci danych - rozumie sie przez to witasciwos¢é zapewniajgca,
ze dane osobowe nie zostaty zmienione lub zniszczone w sposob
nieautoryzowany;

odbiorcy danych - rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzecig, z wytgczeniem organow
administracji publicznej, ktére mogg otrzymywaé dane osobowe w ramach
konkretnego prowadzonego przez nie postepowanie;

poufnosci danych - rozumie sie przez to wkasciwos¢ zapewniajaca, ze dane
nie sg udostepniane nieupowaznionym podmiotom;

Procesorze - rozumie sie przez to Przedsiebiorce dziatajgcego
jako podmiot, ktéoremu wiasciwy ADO powierzyt w drodze umowy
przetwarzanie danych osobowych;

Przedsiebiorcy — rozumie sie przez to Marcina Chmieleckiego
prowadzgcego dziatalnos¢ gospodarczg pod firmg "CHILI WEB
APPLICATIONS" MARCIN CHMIELECKI z siedzibg w todzi przy ul.
Traktorowej 126 lok. 104, 91-204 todz, NIP: 7261647595, REGON:
472964034, ktéry petni  role Administratora Danych Osobowych
lub Procesora;

przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwilaszcza te, ktore wykonuje sie w systemach informatycznych;

RODO - rozumie sie przez to Rozporzgdzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

m) rozliczalnosci - rozumie sie przez to wtasciwos$¢ zapewniajgcg, ze dziatania

podmiotu mogg byC przypisane w sposéb jednoznaczny tylko temu
podmiotowi;



n) systemie informatycznym - rozumie sie przez to zespdt wspétpracujgcych
ze sobg urzadzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

o) ustudze spoteczenstwa informacyjnego - rozumie sie przez to kazdag
ustuge normalnie swiadczong za wynagrodzeniem, na odlegtos¢, droga
elektroniczng i na indywidualne zgdanie odbiorcy ustug;

p) zbiorze danych - rozumie sie przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteridw,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

. Polityka Bezpieczenstwa reguluje catosciowo dopuszczalny prawem sposob
zarzagdzania i ochrony danych osobowych oraz prawa osob, ktorych dane osobowe
sg przetwarzane przez Przedsiebiorce.

. Polityka odnosi sie do wszelkich danych osobowych przetwarzanych przez
Przedsigbiorce, w zbiorach danych lub poza nimi.

. Celem Polityki Bezpieczenstwa jest:

a) wskazanie dziatan, jakie nalezy podjg¢, formy tych dziatan oraz sposob ich
przeprowadzania, niezbednych do zado$éuczynienia obowigzkom cigzgcym
na Przedsiebiorcy jako ADO lub Procesorze;

b) stworzenie podstaw organizacyjnych dla wdrozenia systemu zarzgdzania
bezpieczenstwem danych osobowych przez Przedsigbiorce;

c) okreslenie podstawowych zasad i wymagan organizacyjno-technicznych oraz
prawnych dla zapewnienia wiasciwej ochrony bezpieczenstwa danych
osobowych;

d) wiasciwe udokumentowanie przypadkéw naruszenia bezpieczenstwa oraz
zapewnienie  wiasciwego trybu dziatania w celu przywrocenia
bezpieczenstwa danych.

. Przedsiebiorca w zakresie przetwarzania danych osobowych dziata przede
wszystkim jako Procesor na podstawie umow o powierzenie przetwarzania danych
osobowych zawartymi z kontrahentami, ktérzy sg w takich przypadkach
Administratorami Danych Osobowych. Ponadto przedsiebiorca przetwarza dane
osobowe swoich pracownikow oraz klientow sklepu internetowego
www.goodssl.pl .

. Przedsiebiorca deklaruje podejmowanie wszelkich mozliwych dziatan koniecznych
do zapobiegania wszelkim zagrozeniom bezpieczenstwa danych osobowych.

. Przedsiebiorca nie nalezy do podmiotdéw, o ktérych mowa w art. 38 RODO. Ze
wzgledu na niewielkg ilos¢ zatrudnionych przez Przedsiebiorce oséb i podziat rol w
zaktadzie pracy wystarczajgce jest, aby wykonywat on samodzielnie obowigzki,
ktore zostatyby przekazane inspektorowi ochrony danych osobowych, gdyby zostat
powotany. Przedsiebiorca nie jest podmiotem publicznym, ewentualne
przetwarzanie przez niego danych sensytywnych jest sporadyczne, a jego
dziatalno$¢ nie polega na operacjach przetwarzania danych, ktore ze wzgledu na
swoéj charakter, zakres lub cele wymagajg regularnego i systematycznego
monitorowania osob, ktorych dane dotycza.


http://www.goodssl.pl/

Il. OBOWIAZKI PRZEDSIEBIORCY JAKO ADO | PROCESORA

1. Przedsiebiorca realizuje zadania w zakresie ochrony danych osobowych
zmierzajgce do zapewnienia przestrzegania o ochronie danych osobowych,
w szczegolnosci:

a) nadzoruje opracowanie i aktualizacje Polityki Bezpieczenhstwa i Instrukcji;

b) nadzoruje przestrzeganie zasad okreslonych w Polityce Bezpieczenstwa i
Instrukciji;

c) zapewnia srodki techniczne i organizacyjne zapewniajgce ochrone danych
osobowych;

d) zapewnia, ze dostep do danych osobowych majg jedynie osoby
upowaznione;

e) zabezpiecza dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez podmiot nieuprawniony, zmiang, utratg,
uszkodzeniem lub zniszczeniem;

f) zapewnia legalnos¢ przetwarzania danych osobowych na zasadach
okreslonych w stosownych przepisach;

g) zapewnia zgodne z przepisami prawa udostepnianie i powierzanie danych
osobowych;

h) podejmuje odpowiednie dziatania w przypadku zagrozenia bezpieczenstwa
przetwarzania danych osobowych.

2. Przedsiebiorca samodzielnie wykonuje zadania ASI, w szczegdlnosci:

a) zapewnia prawidtowe uzytkowanie systemu informatycznego;

b) przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu
informatycznego, ustawia i modyfikuje uprawnienia, wyrejestrowuje oraz
usuwa konta uzytkownikéw;

c) wyjasnia wszystkie zgtoszone nieprawidtowosci i incydenty dotyczgce
przetwarzania danych z wykorzystaniem srodkéw informatycznych.

3. Przedsiebiorca realizuje prawo osoby, ktérej dane dotyczg, do:

a) uzyskania informacji o administratorze danych osobowych, celu, zakresie i
sposobie przetwarzania danych, kategoriach odnosnych danych,
planowanym okresie przechowywania danych osobowych, a gdy nie jest to
mozliwe - kryteriach ustalania tego okresu; zrédle, z ktérego dane pochodzg
oraz sposobie udostepniania danych oraz ich odbiorcach Ilub ich
kategoriach;

b) Zzadania uzupetnienia, uaktualnienia, sprostowania danych

c) ograniczenia przetwarzania danych osobowych na zasadach okreslonych w
art. 18 RODO;

d) wniesienia umotywowanego wniosku do zaprzestania przetwarzania danych;

e) wycofania zgody na przetwarzanie danych osobowych;

f) otrzymania kopii danych osobowych podlegajgcych przetwarzaniu - jezeli
osoba, ktérej dane dotyczg, zwraca sie o kopie drogg elektroniczng (e-mail) i
jezeli nie zaznaczy inaczej, informacji udziela sie tg sama drogg;

g) otrzymania  ustrukturyzowanym, powszechnie uzywanym formacie
nadajgcym sie do odczytu maszynowego danych osobowych, ktére
dostarczyta ADO;

h) zadania przestania danych tej osoby innemu ADO, o ile jest to technicznie
mozliwe.



4. Jezeli Przedsiebiorca ma uzasadnione watpliwosci co do tozsamosci osoby
fizycznej sktadajgcej zadanie moze zazgda¢ dodatkowych informacji niezbednych
do potwierdzenia tozsamosci osoby, ktérej dane dotycza.

5. Jezeli Przedsiebiorstwo przetwarza dane osobowe wspodlnie z innym podmiotem,
zwtaszcza w sytuacji, kiedy przetwarza dane jako Procesor, Przedsigbiorca
z innymi podmiotami — ADO lub innym procesorem - w przejrzysty sposob okreslg
zakresy swojej odpowiedzialnosci dotyczgcej wypetniania  obowigzkow
wynikajgcych z RODO, w szczegdlnosci do udzielania informaciji, o ktérych mowa w
rozdziale Il ust. 8 i 13 niniejszej Polityki Bezpieczenstwa.

lll. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Dane osobowe Przedsiebiorca przetwarza w systemach informatycznych
oraz w formie papierowe;.

2. Przetwarzanie danych osobowych moze nastgpic:
a) za zgodg osoby, ktérej dane dotycza,
b) w zakresie, w jakim pozwala na to Ustawa z dnia 18 lipca 2002 roku o
Swiadczeniu ustug drogg elektroniczng,
c) w zakresie, w jakim Przedsiebiorcy powierzono przetwarzanie danych na
podstawie umowy z wtasciwym ADO.

3. Zgoda osoby, ktorej dane dotycza, oznacza dobrowolne, konkretne, swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczgcych jej danych osobowych.

4. Zgoda osoby, ktorej dane dotyczg, nie moze by¢ domniemana lub dorozumiana z
oswiadczenia woli o innej tresci. Przedsiebiorca dgzy do tego, aby zgoda na
przetwarzanie danych osobowych byta utrwalona w systemie informatycznym.

5. Zgoda moze by¢ wycofana w kazdym czasie. Wycofanie zgody nie wptywa na
zgodnosc¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
wycofaniem. Osoba, ktérej dane dotycza, jest o tym informowana, zanim wyrazi
zgode. Wycofanie zgody musi by¢ réwnie fatwe jak jej wyrazenie.

6. W przypadku ustug spoteczenstwa informacyjnego oferowanych bezposrednio
dziecku, zgodne z prawem jest przetwarzanie danych osobowych dziecka, ktore
ukonczyto 16 lat. Jezeli dziecko nie ukonczyto 16 lat, takie przetwarzanie jest
zgodne z prawem wytgcznie w przypadkach, gdy zgode wyrazita lub zaaprobowata
ja osoba sprawujgca wladze rodzicielskg lub opieke nad dzieckiem oraz wytgcznie
w zakresie wyrazonej zgody.

7. Podczas pozyskiwania danych osobowych przekazuje sie osobie, ktérej dane
dotycza, nastepujgce informacje:
a) dane ADO, w szczegdlnosci nazwe oraz adres siedziby;
b) dane wszystkich podmiotéow, ktérym powierzono przetwarzanie danych
osobowych, w szczegdlnosci nazwe oraz adres siedziby;



c) cele przetwarzania danych osobowych, oraz podstawe prawng ich
przetwarzania;

d) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw,
jezeli istnieja;

e) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to
mozliwe - kryteria ustalania tego okresu;

f) informacje o prawie do Zzgdania od ADO lub Procesora dostepu do danych
osobowych dotyczgcych osoby, ktorej dane dotyczg, ich sprostowania,
usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

g) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wptywu
na zgodnos¢ z prawem przetwarzania, ktorego dokonano na podstawie
zgody przed jej cofnieciem;

h) informacje o prawie wniesienia skargi do organu nadzorczego na podstawie
RODO;

i) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane
dotyczg, jest zobowigzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych.

8. W przypadku $wiadczenia ustug drogg elektroniczng przez Przedsiebiorce,
przekazuje on osobie, ktérej dane dotyczg (ustugobiorcy) réwniez informacje o:

a) mozliwosci korzystania z ustugi Swiadczonej drogg elektroniczng anonimowo
lub z wykorzystaniem pseudonimu, o ile jest to dopuszczalne;

b) udostepnianych przez Przedsiebiorce Srodkach technicznych
zapobiegajgcych pozyskiwaniu i modyfikowaniu przez osoby nieuprawnione
danych osobowych przesytanych drogg elektroniczng,

c) podmiocie, ktéremu powierza przetwarzanie danych, ich zakresie i
zamierzonym terminie przekazania.

9. Informacje, o ktérych mowa w Rozdziale Il ust. 8 niniejszej Polityki
Bezpieczenstwa, Przedsiebiorca podaje rozsadnym terminie, najpdzniej w ciggu
miesigca, przy pierwszej komunikacji z osobg, ktérej dane dotyczg — w chwili ich
wprowadzania przez te osobe do systemu informatycznego.

10.Zgoda osoby, ktérej dane dotyczg, moze obejmowac rowniez przetwarzanie danych
w przysziosci, jezeli nie zmienia sie cel przetwarzania.

11. Obowigzek uzyskania zgody osoby, ktorej dane dotyczg, cigzy na ADO.

12.Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczg, ADO
podaje osobie, ktérej dane dotyczg, informacje, o ktérych mowa w Rozdziale Il ust.
8 niniejszej Polityki Bezpieczenstwa oraz informacje o:
a) kategoriach odnosnych danych osobowych;
b) zrédle pochodzenia danych osobowych, a gdy ma to zastosowanie - czy
pochodzg one ze zrddet publicznie dostepnych.

13. Celem przetwarzania danych osobowych przez Przedsiebiorce jest:
a) swiadczenie ustug na podstawie umow zawieranych z podmiotami, ktére sg
Administratorami Danych Osobowych zgodnie z obowigzujgcymi przepisami;
b) wykonywanie praw i obowigzkéw Przedsiebiorcy jako pracodawcy.



14.Przetwarzane dane osobowe muszg odzwierciedla¢ stan faktyczny.

15.Wymagana jest ponowna zgoda osoby, ktorej dane dotyczg, jezeli cel
przetwarzania ulegt zmianie.

16.Przetwarzanie danych dla innych celéw niz te, dla ktorych zostaty zebrane, jest
dopuszczalne jesli:
a) cele te sg zgodne;
b) nie narusza praw i wolnosci osoby, ktérej dane dotyczg;
c) nastepuje w celach statystycznych z poszanowaniem stosownych przepisow.

17.Aby ustali¢, czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane

osobowe zostaty pierwotnie zebrane - ADO bierze pod uwage przede wszystkim:

a) wszelkie zwigzki miedzy celami, w ktérych zebrano dane osobowe, a celami
zamierzonego dalszego przetwarzania;

b) kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacje miedzy
osobami, ktérych dane dotyczg, a ADO;

c) charakter danych osobowych, w szczegdélnosci czy przetwarzane sg dane
sensytywne;

d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla osoéb,
ktorych dane dotyczg;

e) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub
pseudonimizacji.

18.Jezeli ADO planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym
dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on
osobe, ktérej dane dotyczg, o tym innym celu oraz udziela jej wszelkich innych
stosownych informaciji, o ktérych mowa w Rozdziale Ill ust. 8 niniejszej Polityki
Bezpieczenstwa.

19.Dane osobowe sg przetwarzane przez Przedsigbiorce:

a) zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotycza;

b) w zakresie niezbednym do celéw, w ktérych sg przetwarzane, i tylko w takim
zakresie;

c) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celdéw, w ktérych dane
te sg przetwarzane;

d) w sposob zapewniajgcy ich bezpieczenstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem.

20.Przetwarzanie danych sensytywnych jest mozliwe jedynie w przypadku spetnienia
jednej z ponizszych przestanek:

a) osoba, ktorej dane dotyczg, wyrazi na to zgode na pismie, chyba ze chodzi o
usuniecie dotyczgcych jej danych;

b) przepis szczegdlny zezwala na przetwarzanie takich danych bez zgody osoby,
ktérej dane dotyczg, i stwarza petne gwarancje ich ochrony;

c) przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw
osoby, ktorej dane dotyczg, lub innej osoby, gdy osoba, ktérej dane dotyczg, nie
jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia
opiekuna prawnego lub kuratora;



d)

jest to niezbedne do wykonania statutowych zadan kosciotéw i innych zwigzkéw
wyznaniowych, stowarzyszen, fundacji lub innych niezarobkowych organizaciji
lub instytucji o celach politycznych, naukowych, religijnych, filozoficznych lub
zwigzkowych, pod warunkiem, ze przetwarzanie danych dotyczy wylgcznie
cztonkoéw tych organizacji lub instytucji albo os6b utrzymujgcych z nimi state
kontakty w zwigzku z ich dziatalnoscig i zapewnione sg petne gwarancje
ochrony przetwarzanych danych;

przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia praw przed
sadem;

przetwarzanie jest niezbedne do wykonania zadan administratora danych
odnoszacych sie do zatrudnienia pracownikdw i innych osob, a zakres
przetwarzanych danych jest okreslony w stosownych przepisach;

przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, swiadczenia
ustug medycznych lub leczenia pacjentéw przez osoby trudnigce sie zawodowo
leczeniem lub Swiadczeniem innych ustug medycznych, zarzgadzania
udzielaniem ustug medycznych i sg stworzone petne gwarancje ochrony danych
osobowych;

przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publicznej
przez osobe, ktorej dane dotyczg; jest to niezbedne do prowadzenia badan
naukowych, w tym do przygotowania rozprawy wymaganej do uzyskania
dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego;

publikowanie wynikow badan naukowych nie moze nastepowa¢ w sposob
umozliwiajgcy identyfikacje oséb, ktérych dane zostaty przetworzone;
przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i
obowigzkéw wynikajgcych z orzeczenia wydanego w postepowaniu sgdowym
lub administracyjnym.

21.ADO dba o prawidtowosc¢ przetwarzanych danych, a w razie potrzeby dokonuje ich
uaktualnienia. Przedsiebiorca podejmie wszelkie rozsadne dziatania, aby dane
osobowe, ktére sg nieprawidlowe w Swietle celow ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane.

22.Udostepnianie danych osobowych moze nastgpi¢ tylko po przedtozeniu wniosku
o przekazanie lub udostepnienie informacji. Wniosek ten powinien mie¢ forme
pisemng i zawiera¢ nastepujgce informacje:

a)
b)
c)

d)

oznaczenie wnioskodawcy;

wskazanie podstawy prawnej;

okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania
lub udostepnienia;

wskazanie imienia, nazwiska osoby upowaznionej do pobrania informacji lub
zapoznania sie z ich tredcia.

23.Udostepnianie danych osobowych na podstawie ustnego wniosku jest
dopuszczalne tylko w przypadku, gdy zachodzi koniecznosS¢ niezwtocznego
dziatania.

24.Przedsiebiorca informuje kazdego odbiorce, ktéremu ujawniono dane osobowe, o
sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania,
chyba ze okaze sie to niemozliwe lub bedzie wymagac niewspdtmiernie duzego
wysitku. Przedsiebiorca informuje osobe, ktorej dane dotyczg, o tych odbiorcach,
jezeli osoba, ktorej dane dotyczg, tego zazada.



25.Przedsiebiorca prowadzi rejestr udostepnieh danych osobowych, ktéry stanowi
Zatgcznik nr 1 do niniejszej Polityki Bezpieczenstwa.

26.Wszelkie czynnosci przetwarzania danych osobowych odnotowuje sie w Rejestrze
czynnosci przetwarzania, ktory stanowi Zatgcznik nr 10 do niniejszej Polityki
Bezpieczenstwa. Rejestr czynnosci przetwarzania prowadzony jest w wersji
elektroniczne;.

IV. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH
OSOBOWYCH

1. Przetwarzaé dane osobowe moze wytgcznie osoba posiadajgca pisemne
upowaznienie do przetwarzania danych osobowych wydane przez Przedsiebiorce i
wpisane do Ewidencji Upowaznien, oraz ktéra ztozyta pisemne oswiadczenie o
zachowaniu danych osobowych w poufnosci.

2. Wzér upowaznienia stanowi Zatgcznik nr 2 do niniejszej Polityki Bezpieczenstwa,
wzor oswiadczenia o zachowaniu danych w poufnosci — Zatgcznik nr 3, a Ewidencja
Upowaznien — Zatgcznik nr 4.

3. Osoba posiadajgca upowaznienie do przetwarzania danych osobowych jest
uprawniona do ich przetwarzania wytgcznie w zakresie i czasie wskazanym w
upowaznieniu.

4. Osoba upowazniona do przetwarzania danych osobowych musi zostaé uprzednio
odpowiednio przeszkolona, zapoznana z Politykg Bezpieczenstwa, Instrukcjg oraz
obowigzujgcymi przepisami.

5. Osoba upowazniona do przetwarzania danych osobowych ma obowigzek:

a) zachowac tajemnice danych osobowych;

b) przestrzega¢ procedur bezpiecznego przetwarzania danych osobowych
zawartych w szczegolnosci w Polityce Bezpieczenstwa oraz Instrukciji;

c) zabezpiecza¢ dane osobowe przed ich udostepnianiem osobom
nieupowaznionym, utratg oraz niepozgdang zmianag;

d) nieprzenosi¢ danych osobowych poza zbiér danych, w szczegdlnosci nie
wykonywac¢ wydrukow ani nieautoryzowanych kopii zapasowych;

e) wylogowywac¢ sie w trakcie przerwy a takze po zakonczeniu pracy na
komputerze posiadajgcym dostep do zbioru danych;

f) udostepniaC dane osobowe drogg elektroniczng tylko w postaci
zaszyfrowanej;

g) niepozostawiaé oséb trzecich w pomieszczeniach, w ktérych przetwarzane
sg dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania
danych osobowych;

h) zamykacC okna w razie opuszczania pomieszczen, w ktorych przetwarzane sg
dane osobowe;

i) zamykania drzwi na klucz w razie opuszczania pomieszczen, w ktérych
przetwarzane sg dane osobowe.

6. Przedsiebiorca moze powierzy¢ przetwarzanie danych osobowych podmiotowi
trzeciemu. Dotyczy to w szczegolnosci przedsiebiorstw hostingowych.



Powierzenie nastepuje na podstawie umowy i pod warunkiem wyrazenia na jej
zawarcie zgody przez ADO, wobec ktérego Przedsiebiorca dziata jako Procesor.

V. WYKAZ BUDYNKOW, POMIESZ'CZEN LUB CZESCI POMIESZCZEN
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE
OSOBOWE

1. Przetwarzanie danych osobowych dopuszczalne jest wytgcznie na wyznaczonym
do tego obszarze.

2. Szczegotowy wykaz budynkow, pomieszczen lub czesci pomieszczen tworzgcych
obszar, w ktérym przetwarzane sg dane osobowe, znajduje sie w Zatgczniku nr 5
do niniejszej Polityki Bezpieczenstwa.

VI. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH
DANYCH WRAZ Z OPISEM STRUKTURY ZBIOROW DANYCH
WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH POL
INFORMACYJNYCH | POWIAZANIA MIEDZY NIMI

1. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzana tych danych wraz z opisem struktury zbiorow danych wskazujgcy
zawartos¢ poszczegolnych pdl informacyjnych i powigzania miedzy nimi znajduje sie
w Zatgczniku nr 6 do niniejszej Polityki Bezpieczenstwa.

VIl. SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI
SYSTEMAMI

1. U Przedsiebiorcy poszczegdlne systemy nie sg ze sobg powigzane, poniewaz kazdy
(oprocz zbioru danych osobowych pracownikdéw) jest przeznaczony dla innego
Administratora Danych Osobowych — klienta Przedsiebiorcy. Przedsigbiorca
przetwarza dane osobowe przede wszystkim jako Procesor.

2. Dane ze zbioru danych osobowych pracownikdéw réwniez nie podlegajg przeptywowi
pomiedzy systemami.



VIIl. OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI |
ROZLICZALNOSCI PRZETWARZANIA DANYCH

1. Ochrona danych osobowych jest realizowana poprzez zabezpieczenia fizyczne,
zabezpieczenia  organizacyjne, zabezpieczenia  sprzetowe infrastruktury
informatycznej i telekomunikacyjnej, zabezpieczenia narzedzi programowych i baz
danych oraz przez osoby upowaznione.

2. Zabezpieczenia organizacyjne:

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z
przepisami dotyczgcymi ochrony danych osobowych;

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w
zakresie zabezpieczen systemu informatycznego;

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane
zostaty do zachowania ich w tajemnicy;

Monitory komputerow, na ktorych przetwarzane sg dane osobowe ustawione
sg W sposob uniemozliwiajgcy wglagd osobom postronnym w przetwarzane
dane — nie sg skierowane w strone okien ani drzwi;

Kopie zapasowe sg przechowywane na innym serwerze, niz serwery, na
ktorych przetwarzane sg dane osobowe.

3. Zabezpieczenia ochrony fizycznej danych osobowych:

a)

b)

c)

Zbiory danych osobowych przechowywane sg w pomieszczeniu
zabezpieczonych drzwiami zwyktymi (niewzmacnianymi, nie
przeciwpozarowymi);

Dostep do pomieszczen, w ktorych przetwarzany jest zbidr danych
osobowych jest nadzorowany przez stuzbe ochrony;

Pomieszczenia, w ktorych przetwarzane sg dane osobowych, posiadajg
zabezpieczenia przeciwpozarowe — czujnik dymu oraz gasnice.

4. Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej:

Zbiér danych osobowych przetwarzany jest przy uzyciu komputerow
przenosnych;

Dostep do zbioru danych osobowych, ktory przetwarzany jest na wydzielonej
stacji komputerowej lub komputerze przenosnym zabezpieczony zostat przed
nieautoryzowanym uruchomieniem za pomocg hasta BIOS;

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg
dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta;

Zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane
haset;

Zastosowano system rejestracji dostepu do systemu;

Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji;

Dostep do srodkow teletransmisji zabezpieczono za pomocg mechanizmow
uwierzytelnieni;

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity;

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.



5. Zabezpieczenia narzedzi programowych i baz danych:

a) Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego
zakresu danych w ramach przetwarzanego zbioru danych osobowych;

b) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta;

c) Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich
praw dostepu do zasobow informatycznych, w tym zbioréw danych
osobowych dla poszczegolnych uzytkownikow systemu informatycznego.

d) Zainstalowano wygaszacze ekrandw na stanowiskach, na ktdrych
przetwarzane sg dane osobowe.

6. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu celdw przetwarzania danych

oraz zapewni¢ poufno$¢, integralno$¢ i rozliczalno$¢ danych osobowych oraz
integralnosc systemu.

IX. PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

1.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
poinformowac¢ Przedsiebiorce o kazdym przypadku stwierdzenia zagrozenia
bezpieczenstwa danych osobowych lub zaistnienia incydentu.

Przez zagrozenie bezpieczenstwa danych osobowych rozumie sie kazde zdarzenie,
zalezne jak i niezalezne od woli ludzkiej, ktére moze powodowac¢ utrate
integralnosci, poufnosci lub rozliczalnosci danych osobowych. W razie watpliwosci
za zagrozenie bezpieczenstwa danych osobowych uwaza sie w szczegolnosci:

a) niewlasciwe zabezpieczenie pomieszczen i urzgdzen;

b) niewlasciwe zabezpieczenie sprzetu informatycznego lub oprogramowania
przed nieupowaznionym dostepem podmiotow trzecich, kradziezg i utratg
danych osobowych;

c) nieprzestrzeganie zasad Polityki Bezpieczenstwa, Instrukcji, lub stosownych
przepisow prawa;

d) naruszenie zabezpieczen fizycznych przez podmiot trzeci.

Przez incydent uwaza sie naruszenie bezpieczenstwa danych osobowych, ktére
spowodowato ich nieuprawnione udostepnienie, zniszczenie lub uszkodzenie. W
razie watpliwosci za incydent uwaza sie w szczegdlnosci:

a) zdarzenia losowe zewnetrzne, takie jak pozar czy zalanie, skutkujgce
zniszczeniem urzgdzenh stuzgcych do przetwarzania danych;

b) zdarzenia losowe wewnetrzne, takie jak awaria systemu, urzadzen,
oprogramowania;

c) zachowania nieumysine, takie jak utrata danych osobowych, pomytka
uzytkownika systemu;

d) zachowania umysine, takie jak wilamanie do systemu informatycznego
lub pomieszczen, kradziez danych lub sprzetu, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie danych lub sprzetu, dziatanie
szkodliwego oprogramowania.

4. W przypadku stwierdzenia zaistnienia zagrozenia lub incydentu Przedsiebiorca

prowadzi postepowanie wyjasniajgce, w toku ktérego ustala:



a) przyczyne sytuaciji;

b) jakie moga by¢ jej skutki;

c) jakie dziatania nalezy podjg¢ w celu zapobiezenia skutkom;
d) osoby odpowiedzialne za sytuacje.

o

W toku postepowania wyjasniajgcego Przedsiebiorca zabezpiecza dowody i
dokumentuje poczynione ustalenia, o ktérych mowa w Rozdziale IX ust. 4 niniejszej
Polityki Bezpieczenstwa.

6. Po przeprowadzeniu postepowania wyjasniajgcego Przedsiebiorca w ciggu 21 dni
sporzgdza raport. Wzor raportu stanowi Zatgcznik nr 7 do niniejszej Polityki
Bezpieczenstwa .

7. Przedsiebiorca po kazdym zagrozeniu bezpieczenstwa danych osobowych lub
incydencie analizuje mozliwos¢ i zasadno$¢ podjecia dziatan, ktére zminimalizujg
ryzyko zaistnienia podobnej sytuacji w przyszitosci.

8. Nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia Przedsiebiorca
zgtasza incydent wtasciwemu ADO oraz organowi nadzorczemu wiasciwemu
zgodnie z art. 55 RODO, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie
wyjasnienie przyczyn opoznienia. Wzor zgtoszenia stanowi Zatgcznik nr 8 do
niniejszej Polityki Bezpieczenstwa.

9. Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej zwioki
zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu. Zawiadomienie
formutowane jest prostym i jasnym jezykiem i zawiera takie informacje,
jakichkolwiek oznaczenie osoby, od ktérej mozna uzyskaé wiecej informacji, opis
mozliwych konsekwencje naruszenia ochrony danych osobowych oraz opis
zastosowanych lub proponowanych srodkéw zmierzajgcych do zaradzenia
naruszeniu ochrony danych osobowych i jego ewentualnym skutkom. Wzér
zgtoszenia stanowi Zatgcznik nr 9 do niniejszej Polityki Bezpieczenstwa.

10.Zawiadomienie, o ktorym mowa w Rozdziale IX ust. 9 niniejszej Polityki
Bezpieczenstwa nie jest konieczne, jesli
a) zostaty wdrozone odpowiednie techniczne i organizacyjne srodki ochrony
uniemozliwiajgce odczyt danych osobowych, ktérych bezpieczenstwo zostato
naruszone — np. zostaty one zaszyfrowane;
b) wymagatoby ono niewspotmiernie duzego wysitku.

11.W sytuacji, o ktorej mowa w Rozdziale IX ust. 10 lit. b niniejszej Polityki
Bezpieczenstwa, Przedsiebiorca zamiesci publiczny komunikat zawierajgcy
odnos$nie informacje, lub zobowigze do tego wiasciwego ADO.



X. PRZEGLADY POLITYKI BEZPIECZENSTWA

1.

Co najmniej raz w kazdym roku kalendarzowym dokonuje sie przegladu niniejszej
Polityki Bezpieczenstwa pod katem aktualnosci oraz zgodnosci deklarowanego
w niej stanu z prawem.

Polityka podlega aktualizacji w kazdym przypadku, gdy zaistnieje taka potrzeba.

Xl. POSTANOWIENIA KONCOWE

1.

Przypadki nieuzasadnionego zaniechania obowigzkéw lub naruszenia innych zasad
wynikajgcych z niniejszej Polityki Bezpieczehstwa mogg stanowi¢ podstawe do
pociggniecia danej osoby do odpowiedzialnosci, adekwatnie do tgczgcego jg z
Przedsiebiorcg stosunku prawnego.

W sprawach nieuregulowanych niniejszg Politykg Bezpieczenstwa majg
zastosowanie przepisy adekwatnych aktéw prawnych.

XIl. WYKAZ ZALACZNIKOW

Zatgcznik nr 1 Rejestr udostepnien danych osobowych

Zatgcznik nr 2 Wzor upowaznienia do przetwarzania danych osobowych

Zatgcznik nr 3 Wz6r oswiadczenia o zachowaniu danych w poufnosci

Zatgcznik nr 4 Ewidencja Upowaznien

Zatgcznik nr 5 Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzgcych

obszar, w ktérym przetwarzane sg dane osobowe

Zatgcznik nr 6 Wykaz zbiorow danych osobowych wraz ze wskazaniem programow

zastosowanych do przetwarzana tych danych wraz z opisem
struktury zbioréw danych wskazujgcy zawartos¢ poszczegolnych pdél
informacyjnych i powigzania miedzy nimi

Zatgcznik nr 7 Wzor raportu stwierdzenia zagrozenia bezpieczenstwa danych
osobowych lub incydentu (naruszenia bezpieczenstwa danych
osobowych)

Zatgcznik nr 8 Wzdr zgtoszenia naruszenia bezpieczenstwa danych osobowych

Zatgcznik nr 9 Wz6r informacji o naruszeniu bezpieczenstwa danych osobowych

Zatgcznik nr 10 Rejestr czynnosci przetwarzania (wersja elektroniczna)




